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NASK

Naukowa i Akademicka Sie¢ Komputerowa (NASK) jest wiodgcym polskim operatorem
Swiadczacym ustugi transmisji danych. Oferuje nowoczesne rozwigzania teleinformatyczne
dla klientéow biznesowych, administracji i nauki. NASK zapewnia kompleksowe rozwigzania z
zakresu bezpieczenstwa teleinformatycznego. NASK poszukiwat odpowiedniego systemu do
Swiadczenia ustugi firewallingu w modelu MSS.

Po weryfikacji roznych rozwigzan wybér padt na oferte Fortinet. Produkty firmy zapewniajg
wysokg elastycznosé systemu i przyjazny sposéb licencjonowania. Nie bez znaczenia byto
rowniez profesjonalne wsparcie techniczne otrzymane od inzynieréw Fortinet. Wdrozenie
nowego systemu firewall zbudowanego na bazie produktow Fortinet oraz wirtualnych
licencji VDOM trwato okoto 6 miesiecy.

W efekcie NASK jako operator sieci Swiadczy teraz ustugi w modelu MSS w oparciu o
produkty Fortinet. Ustuga firewallingu realizowana na platformie operatora jest dostepna dla
wszystkich klientow telekomunikacyjnych NASK. Ustuga, swiadczona w 3 opcjach, zapewnia
klientom korzystanie z wirtualnej instancji firewalla oraz profesjonalng administracje
realizowang przez inzynieréw NASK.

Dzieki korzystaniu z rozwigzania firmy Fortinet, NASK uzyskat mozliwos¢ generowania
dodatkowych przychodéw z nowowprowadzonej ustugi. W dtuzszej perspektywie zyskujgc
elastyczne mozliwosci tworzenia kolejnych rozwigzan z zakresu bezpieczerstwa
telekomunikacyjnego sktadajacych sie na kompleksowe rozwigzanie telekomunikacyjne dla
klientow.

NASK zostat wyrézniony przez FORTINET jako Partner Roku 2009 za najwieksze wdrozenie w
modelu MSS.



Warmia i Mazury

Warmia i Mazury, jeden z najbardziej popularnych regionéw turystycznych w Polsce, wybrat
rozwigzania Fortinet do rozbudowy i zabezpieczenia infrastruktury szerokopasmowego
dostepu do internetu oraz sieci publicznych punktéw dostepu do internetu w Wojewddztwie
Warminsko — Mazurskim. Nowy system zaoferuje szeroki zakres ustug sieciowych za
posrednictwem 640 bezptatnych publicznych punktéow dostepu do internetu. W ramach sieci
powstanie 290 infokioskdw, 33 telecentrow i 290 hot spotéw. Wszystkie lokalizacje zostang
potagczone w jedng bezpieczng sie¢ VPN. Rozwigzania Fortinet wybrano, aby zabezpieczy¢
sie¢ i jej uzytkownikéw przed zagrozeniami, wirusami i robakami, niechciang trescig,
kradziezg tozsamosci, a takze zapewnic ochrone poufnosci transmisji i tresci.

Zintegrowany system bezpieczenstwa wdrozony w regionie bedzie bazowat na rozwigzaniach
sprzetowych i oprogramowaniu Fortinet i sktadat sie z: 246 urzadzen FortiGate 80 i jednego
FortiGate 620, 289 platform FortiWiFi 80 oraz 383 bezprzewodowych punktéw dostepowych
FortiAP 220A. Catos¢ bedzie centralnie zarzadzana przez FortiManager 300. W systemie
zastosowana zostanie rowniez aplikacja FortiAnalyzer 1000, ktdéra bedzie stuzy¢ do analizy i
raportowania ruchu w sieci w wielu lokalizacjach z poziomu jednej centralnej kontroli
administracyjne;j.

Politechnika Krakowska

Sie¢ komputerowa Politechniki Krakowskiej sktada sie z ponad 2000 komputerdw.
Bezpieczenstwo danych, a takze zapewnienie kontroli nad transmisjg informacji w sieci, jest
priorytetem dla Dziatu Informatyzacji uczelni. Z uwagi na koniecznos¢ skutecznej ochrony
informacji szukano rozwigzania, ktére zagwarantuje wysoki poziom bezpieczenstwa sieci. Po
analizie funkcjonalnosci rozwigzan dostepnych na polskim rynku, Politechnika Krakowska
zdecydowata sie na oferte firmy Fortinet.

Wybrany system bezpieczenstwa firmy Fortinet sktada sie ze zintegrowanego urzgdzenia
zabezpieczajgcego FortiGate-3810A oraz oprogramowania FortiAnalyzer. Oprécz analizy
ruchu WWW, Politechnika Krakowska ma uruchomione filtrowanie poczty elektroniczne;j,
blokowanie ruchu P2P i ochrone przed spamem. Dla zwiekszenia kontroli, FortGate-3810A
pozwala na segmentacje do setek wirtualnych domen (VDOM) dla osobnych uzytkownikow,
departamentow czy jakichkolwiek innych dziatdw. Funkcjonalnos¢ ta okazata sie szczegdlnie
przydatna w projektowaniu architektury bezpieczernstwa w wielowydziatowe] strukturze
uczelni.

Politechnika Krakowska zdecydowata takie o wdrozeniu FortiAnalyzera - dodatkowej
platformy stuzacej do zapisywania zdarzen, ich analizy i raportowania. To rozwigzanie
nieustannie zbiera dane przekazywane z urzadzen FortiGate, a nastepnie dostarcza



administratorom wyczerpujacy obraz wykorzystania sieci i bezpieczenstwa informacji na
catej uczelni.

Totalizator sportowy

Totalizator Sportowy realizuje panstwowy monopol w dziedzinie gier liczbowych i loterii
pienieznych. Jak kazda firma, Lotto posiada narzedzia ochrony firmowej sieci. Jednymi z
ostatnio wdrozonych sg urzadzenia UTM firmy Fortinet. Chronig one sie¢ operacyjng,
niezbedng do dziatania spotki i potgczenia oddziatow.

Wdrozono urzadzenia Fortigate w jednostkach terenowych i klastrowane urzadzenia z
wyzszej potki w centrali spdétki. W sktad systemu wchodzg rdéwniez urzadzenia do
scentralizowanego zarzadzania i zbierania informacji ze wszystkich urzadzen peryferyjnych
tego samego producenta, z obstugg generowanych logéw, w celu ich analizy. Rozwigzania
innych dostawcow nie zapewniaty takich mozliwosci, jakie daje implementacja UTM wraz z
ich nowymi funkcjami odpowiadajgcymi obecnym wyzwaniom technicznym.

Urzadzenia Fortinet posiadajg standardowe zabezpieczenia, takie jak antyspam,
antyspyware, antywirus i filtrowanie stron WWW. Dodatkowo interesujacg funkcjg jest
mozliwos¢ akcelerowania tgczy. Siecig tatwie] jest zarzgdzac¢ korzystajgc z jednej konsoli, co
byto istotnym elementem w wyborze rozwigzania.

Do wdrozenia wykorzystano prekonfigurowane urzgdzenia, ktére zainstalowano w centrali i
oddziatach terenowych. Proces uruchomienia zgdanej funkcjonalnosci zajat trzy tygodnie. Po
zainstalowaniu urzgdzen, centralnie zaimplementowano polityke bezpieczenstwa.

Perspektywy rozwoju Dziat informatyki ma w planach aktualizacje oprogramowania do wers;ji
4, ktérej nowe funkcje - m.in. inspekcja ruchu sieciowego - sg bardzo istotne dla Totalizatora
Sportowego.

Uniwersytet Szczecinski

Uniwersytet Szczecinski jest najwiekszg uczelnig na Pomorzu Zachodnim. Uczelnia ksztatci
obecnie 30 tysiecy studentéw na 84 kierunkach studidow i specjalnosciach w ramach 11
wydziatéw. W ofercie studiow podyplomowych znajduje sie 56 kierunkéw studiéw. Piony
naukowe, jednostki dydaktyczne, wydziaty i domy studenckie sg potgczone akademicky i
naukowg siecia komputerowa ,Pionier”. Majagc na celu zapewnienie wszystkim
uzytkownikom bezpiecznego i legalnego korzystania z internetu, uczelnia zdecydowata sie na
rozbudowe dotychczasowego systemu bezpieczenstwa.

Z sieci uniwersyteckiej korzysta obecnie 30 tysiecy studentéw i 2 tysigce pracownikéw, a
takze uzytkownicy z zewnatrz, studenci kierunkdw podyplomowych oraz osoby szukajace
informacji o studiach. Obcigzenie serwera jest znacznie wieksze w trakcie konferencji
organizowanych przez uczelnie. Uczelnia potrzebuje rozbudowanych rozwigzan



zabezpieczajgcych z uwagi na skale rozwoju sieci uniwersytetu. Ponadto podjeto decyzje o
koniecznosci wprowadzenia dziatan, ktore miaty wyeliminowa¢ nieprawidtowosci zwigzane z
korzystaniem z internetu, czyli pobieranie nieautoryzowanych plikéw, gier i filmdw.
Zaistniata tez potrzeba stworzenia bezpiecznego i wydajnego srodowiska dla elektronicznej
rekrutacji kandydatow.

W pierwszym etapie wdrozenia zostaty zakupione dwa dodatkowe urzadzenia Fortinet
FortiGate 1000AFA2, ktore dziataty w formie klastra. Platformy te zaczety zabezpieczac¢ cafa
sie¢ uniwersytecka. Aby sie¢ uczelniana wytrzymata obcigzenia zwigzane z procesem
elektronicznej rekrutacji, Uniwersytet kupit jeszcze cztery platformy Fortinet: dwa urzadzenia
FortiGate 3810A, FortiWeb 1000B oraz oprogramowanie do zarzadzania systemem
bezpieczenstwa FortiManager 300B. Rozwigzanie zostato zintegrowane z posiadang juz przez
uczelnie aplikacjg do zapisywania zdarzen i raportowania FortiAnalyzer 2000B, ktéra zbiera
i analizuje dane przekazywane z réznych urzadzen FortiGate.

Jednym z gtédwnych zatozen budowanego systemu bezpiecznego dostepu do aplikacji byta
jego redundancja i odpornos¢ na uszkodzenia, dlatego wszystkie jego elementy zostaty
zdublowane. Dwie platformy FortiGate-3810A dziatajg w klastrze Active-Active na styku z
internetem (1Gbps), dwa FortiWeb 1000B pracujg w klastrze Active-Passive, jako urzgdzenia
zapewniajgce bezpieczenstwo aplikacji oraz réwnomierne roztozenie obcigzenia na serwery z
zainstalowanym systemem obstugi kandydatow. Dodatkowo, aby odcigzy¢ maszyny,
szyfrowanie SSL zostato ,przeniesione” na FortiWeb. Ponadto, zastosowano firewalle
aplikacyjne, ktére zabezpieczajg system.

W najbardziej ,,gorgcym” okresie rekrutacji Uniwersytet zanotowat okoto 200 tysiecy sesji
jednoczesnie. W tym samym czasie z elektronicznego systemu rekrutacyjnego korzystato od
50 do 100 tysiecy uzytkownikow. System wytrzymywat te obcigzenia, opdznienia byty rzedu
1-2 sekund, takze praktycznie niezauwazalne z poziomu uzytkownika w momencie
wprowadzania danych i wypetniania formularzy on-line.



BEZPIECZENSTWO

Fortigate w Lotku

W Totalizatorze Sportowym niedawno ukoviczono wdroze-
nie systemu ochrony sieci firmowej, zabezpieczajgcego

sie¢ w centrali i kilkunastu oddziatach terenowych.
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otalizator Sportowy realizuje
panstwowy monopol w dziedzinie
gier liczbowych i loterii pienigz-
nych. To gléwne obszary dzia-
lalnoéci spotki. Jak kazda firma,
Lotto posiada narzedzia ochrony
firmowej sieci. Jednymi z ostatnio wdrozo-
nych sg urzadzenia UTM firmy Fortinet.
Chronig one sie¢ operacyjna, niezbedng
do dzialania spotki i polaczenia oddziatéw.
Ochrona nie obejmuje sieci sprzedazy (np.
polaczen do jedenastu tysigcy lottomatow),
gdyz jest ona realizowana w oursourcingu.

Nowy model zarzadzania
bezpieczenstwem

Wdrozono urzadzenia Fortigate w jednost-
kach terenowych i klastrowane urzadzenia
z wyiszej potki w centrali spotki. W sktad
systemu wchodzg réwniez urzadzenia do
scentralizowanego zarzadzania i zbierania
informacji ze wszystkich urzadzen peryfe-
ryjnych tego samego producenta, z obstuga
generowanych logéw, w celu ich analizy.
Spelniaja one te samg rolg, co dotychczas
wykorzystywane rozwigzania innych firm.
Sam model zabezpieczen nie ulegt diame-
tralnym zmianom, mechanizmy s te same,
ale istotnie zmienit si¢ model zarzadza-
nia. Rozwigzania innych dostawcéw nie
zapewnialy takich mozliwosci, jakie daje
implementacja UTM wraz z ich nowymi
funkcjami odpowiadajgcymi obecnym
wyzwaniom technicznym.

»Dzial informatyki nie odpowiada za
napisanie i przygotowanie polityki bez-
pieczeristwa. On jg realizuje. Poprzednio
eksploatowano systemy, ktére byly zarzg-
dzane zaréwno centralnie, jak i lokalnie.

Obecnie mamy jedno centralizowane miej-
sce, w ktérym mozna zaimplementowaé
zdalnie polityke bezpieczeristwa w kazdym
oddziale” - méwi Jacek Wloda, dyrektor
dzialu informatyki w firmie Totalizator
Sportowy sp. z 0.0.

Modernizacja WAN

Widrozenie nie spowodowato wylgczenia
dotychczasowych urzadzen zabezpieczaja-
cych, ale zmieniono niektére ich role i funk-
cje. Urzadzenia UTM posiadaja standar-
dowe zabezpieczenia, takie jak antyspam,
antyspyware, antywirus i filtrowanie stron
WWW. Dodatkowo interesujaca funkcjg
jest mozliwo$¢ akcelerowania Iaczy. Jest to
jeden z element6w zabezpieczen, ich obszar
pokrywa si¢ w pewnym zakresie pomiedzy
urzgdzeniami. Siecig tatwiej jest zarzadzac
korzystajac z jednej konsoli, co bylo istot-
nym elementem w wyborze rozwigzania.
~Czgs¢ funkcjonalnosci jest gwarantowana
przez inne systemy. Dublowanie mechani-
zmow ma sens, ale nie wszedzie, gdyz wtedy
siec gdzies moze dziata¢ mniej sprawnie niz
bysmy sobie zyczyli” - méwi Jacek Wioda.
‘Wadrozenie - dostarczonych przez
Veracomp urzadzen Fortigate - wykonane
przez firme Bezpieczne IT odbylo sie szybko
i sprawnie. Wykorzystano prekonfigurowane
urzadzenia, ktore zainstalowano w centrali
i oddziatach terenowych. Proces uruchomie-
nia zadanej funkcjonalnosci zajat trzy tygo-
dnie. Po zainstalowaniu urzadzen, centralnie
zaimplementowano polityke bezpieczen-
stwa. Firma Bezpieczne IT przeprowadzita
odpowiednie testy systemu i zmian, za nim
rozpoczela si¢ produkcyjna jego eksploatacja.
Dodatkowo infrastruktura sieci Totalizatora

CO WIDZA UZYTKOWNICY

Jednym z zatozeri firmowej polityki bezpieczeristwa
jest blokowanie dostepu do niepozadanych stron. Fil-
trmsawmy ktére sa skategoryzowane jako por-
oprogramowania,
dotyczace narkotykow itd.
Chociaz dostep do takich zasobow Internetu monitoro-
zarzadzanie,  Sam komunikat zablokowania
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jest to problem techniczny, ale polityka
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Polityka bezpieczen-
stwa Totalizatora
Sportowego w zasa-
dzie sie nie zmienita.
Uruchomiono jednak
narzedzie utatwia-
jace jej wdrozenie

i dystrybucje na cala
sie¢ firmy.

JACEK WLODA,
dyrektor dziatu informa-
tyki w firmie Totalizator
Sportowy

nach blokady, co ma walory edukacyjne pracownikéw.
Dotychczas przy probie otwarcia stron uznawanych
za niepozadane, wyswietlany byt bfad niedostepnosci
serwisu. Obecnie jest to korporacyjna strona z logo
firmy oraz z komunikatem méwiacym o tym, jaka strona
zostata zablokowana i co byto przyczyna.
prewencyjnie, gdyz uzytkownicy maja $wiadomos¢, ze nie
bezpieczeristwa

w firmie naprawde zabrania dostepu do takich stron.

Sportowego wymagata przebudowy i od$wie-
Zenia. Przeprowadzono wigc modernizacje
sieci WAN. Zamiast tradycyjnej topologii
gwiazdy w technologii Frame Relay, Totaliza-
tor Sportowy wykorzystuje nowoczesng sie¢
MPLS, z zarzgdzaniem ruchem. ¥.3cza pocho-
dzg od réznych dostawcow, gdyz spotka posia-
da kilkanascie oddziatéw i nie wszedzie jeden
operator posiadal wystarczajgce warunki
techniczne i nie zawsze oferowat akceptowal-
ng ceng¢ ustug o zadanej jakosci. Urzadzenia
UTM nie s3 jedynym mechanizmem ochrony,
ale jednym z najwazniejszych.

Drobne problemy

Pewne drobne kiopoty przy wdrozeniu
dotyczyly tacz, polegaly na readresacji

i wymagaly konsultacji z operatorem, ktéry
$wiadczyl ustugi zarzadzania siecig WAN.
Gdy poprzednio wykorzystywane lacze
przestawato dziala¢, uruchamiane byto
tacze rezerwowe. Obecnie jedyna funkcja,
ktéra czasami wymaga interwencji admini-
stratorow, jest filtrowanie stron WWW. Na
biezaco zajmuyjg si¢ aktualizacjg dozwolo-
nych stron internetowych.

»Czasami zdarza sig, Ze jakas strona
blednie znajdzie si¢ w kategoriach bloko-
wania, pomimo tego, Ze nie ma z nimi nic
wspdlnego. Mechanizmy Fortigate czasami
«wychodzg przed szereg», blokujgc niektére
strony, szczegdlnie dotyczy to polskiej czesci
Internetu. W razie potrzeby mozemy t¢ kla-
syfikacje manualnie zmieni¢, usuwajgc lub
przenoszgc witryny do innej grupy. Zmiany
mozemy sprawnie dystrybuowa¢ do sieci
spétki” — mowi Jacek Wioda.

Perspektywy rozwoju

Dzial informatyki ma w planach aktuali-
zacj¢ oprogramowania do wersji 4, ktorej
nowe funkcje - m.in. inspekcja ruchu sie-
ciowego - sg bardzo istotne dla Totalizatora
Sportowego. W tej chwili trwajg testy, ktére
majg okresli¢ zyski i potrzeby w tej dziedzi-
nie. Nie mozna jednak jeszcze oceni¢, ktéra
z nowych opcji tej wersji systemu bedzie
najbardziej przydatna dla firmy. Plano-
wane jest takze wdrozenie mechanizméw
klasy SIEM, ktére na podstawie zgloszen
logéw z urzadzen bedacych w sieci, w tym
réwniez typu UTM, bedg mogly automa-
tycznie informowac¢ stuzby informatyczne
o zdarzeniach tak, aby administratorzy
mogli podejmowac szybkie dziatania. Po-
niewaz w dziale pracuje kilku specjalistow,
nie zawsze moga oni odpowiednio szybko
podja¢ wymagane dzialania w przypadku
ataku dnia zerowego. Mozliwos¢ szybkiej
analizy tego, co si¢ w sieci dzieje umozliwi
szybsza reakcj¢, nawet zanim cokolwiek

si¢ stanie. ,, Projekt pilotazowy chcemy
uruchomic jeszcze w tym roku. Rozwigzania
SIEM sq konieczne juz teraz. Wigc pewne
zapytania ofertowe z naszej strony pojawily
sig juz na rynku, czekamy na odpowiedzi”

- dodaje Jacek Wioda. »



