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Scentralizowane logowanie, analizy i raportowanie i'_

Lepszy przeglad sieci dzieki platformom FortiAnalyzer

Platformy FortiAnalyzer taczg funkcje logowania, analizowania i raportowania pracy sieci w postaci
pojedynczego systemu, oferujacego poszerzona wiedze na temat zdarzen z zakresu bezpieczen-
stwa w sieci. Urzadzenia te sa w stanie zapewnic instytucjom kazdej wielkosci scentralizowang
analize zdarzen z zakresu bezpieczenstwa, badanie sladéw dziatan niedozwolonych, raportowanie,
archiwizacje tresci, eksploracje danych, kwarantanne zainfekowanych plikéw oraz ocene podatnosci
zasobow. Technologie scentralizowanego gromadzenia, korelacji i analizy geograficznie i czasowo
zréznicowanych danych z zakresu bezpieczenstwa, pochodzacych z urzadzen Fortinet pozwalaja
stworzy¢ uproszczony, skonsolidowany widok stanu bezpieczenstwa instytugji.

Zalety systemu FortiAnalyzer

Platforma FortiAnalyzer oferuje
mozliwos¢ kompleksowego przegladu
zabezpieczen wraz z funkcjami
granularnych raportéw graficznych.
Dzieki szerokiej skali dziatania
mechanizmu gromadzenia danych
mozna wyeliminowa¢ punkty dotad
pomijane w profilu bezpieczenstwa.
Wyjatkowe narzedzia analizy $ledczej
stwarzajg mozliwos¢ wykrycia,
przeanalizowania i ztagodzenia
zagrozen, zanim nastapi penetracja
systemu albo kradziez lub utrata
danych.

Rodzina produktow FortiAnalyzer pozwala zminimalizowad zakres prac wymaganych w celu monito-
rowania i utrzymywania wdrozonych polityk oraz identyfikowania wzorcéw atakéw. Te z kolei moga
by¢ nastepnie wykorzystane do dostrojenia polityk w celu ochrony przed takimi atakami w przyszto-
$ci. Dodatkowo platformy FortiAnalyzer oferujg funkcje gromadzenia szczegdtowych danych, ktére
mogga by¢ stosowane w czasie analizy $ledczej, w celu kontroli zgodnosci z normami i strategiami

w aspekcie naruszen bezpieczenstwa z zakresu prywatnosci i ujawnienia informacji.

Zarzadzanie informacjami o zdarzeniach z zakresu bezpieczenstwa

Wzbogacenie infrastruktury bezpieczenstwa o platformy FortiAnalyzer, oferujace pojedynczy widok
zdarzen z zakresu bezpieczenstwa, tresci zarchiwizowanych i oceny podatnosci zasobow, pozwoli
Panstwu zaoszczedzi¢ wiele czasu. Platformy FortiAnalyzer akceptujg szeroki zakres danych urzadzen
Fortinet, w tym dane dotyczace ruchu, zdarzen, wirusdw, atakéw oraz filtrowania tresci i wiado-
mosci e-mail. Rozwigzanie eliminuje koniecznos¢ recznego przeszukiwania wielu plikéw dziennika
lub analizowania kilku konsol podczas przeprowadzania analizy sledczej lub audytu sieci. Centralne
funkcje archiwizacji danych, kwarantanny plikdw i oceny podatnosci zasobéw oferowane przez
platforme FortiAnalyzer dodatkowo skracaja czas, jaki uzytkownik musi poswieci¢ na zarzadzanie
procesami bezpieczenstwa w swoim przedsiebiorstwie lub organizacji.

Narzedzie analizy $ledczej systemu
FortiAnalyzer oferuje szczegbtowe
raporty czynnosci uzytkownika, zas
narzedzie oceny podatnosci zasobdw
automatycznie wykrywa, rejestruje

i ocenia stan zabezpieczen serweréw
i hostéw w obrebie infrastruktury
sieciowe;.

Zarzadzanie punktami wrazliwymi

Wraz z premierg wersji FortiAnalyzerOS 4.0 rozwigzania Fortinet oferujg zaawansowane funkcje
skanowania zasobow w sieci, wykorzystujgce zbidr sygnatur dynamicznych do oceny podatnosci
zasobdw, i wskazania sposobdw usuniecia stabych punktéow.

Lista dodatkowych mozliwosci obejmuje wykrywanie urzadzen, mapowanie, definiowanie i priory-
tetyzacje zasobdw oraz spersonalizowane raportowanie. Opcjonalna subskrypcja Vulnerability Ma-
nagement zapewnia czeste aktualizacje opracowywane przez FortiGuard Labs, zawierajace aktualne
dane ze skanowania punktéw wrazliwych, co pozwala z wyprzedzeniem reagowac na zagrozenia.

Funkcje Korzysci

Korelacja zdarzen sieciowych Administratorzy majg mozliwosc¢ szybszego identyfikowania i reagowania na zagrozenia
bezpieczenstwa w skali catej sieci.

Optymalizowane raporty graficzne Raportowanie zdarzen, czynnosci i tendencji notowanych na platformach FortiGate®
oraz sprzecie producentdéw zewnetrznych w skali catej sieci.

Skalowalna moc i wydajnos¢ Modele rodziny FortiAnalyzer obstuguja tysigce agentow FortiGate oraz FortiClient™.
Scentralizowane rejestrowanie wielu Rejestracja obejmuje ruch sieciowy, zdarzenia systemowe, ataki, wirusy, zdarzenia z zakresu
typow rekordow filtrowania sieci WWW oraz czynnosci i dane z komunikatorow internetowych.

Ptynna integracja z portfolio Scista integracja maksymalizuje wydajno$¢ i umozliwia zarzadzanie zasobami FortiAnalyzera

produktéw Fortinet z poziomu interfejsow uzytkownika FortiGate lub FortiManager™.
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Specyfikacja techniczna 100C 400B 1000C 2000B 40008
Platforma dedykowana tak tak tak tak tak
Liczba portéw Ethernet 10/100/1000 2 4 4 6 2 (+2 1GbE SPF)
Liczba portow Ethernet 10/100 1 0 0 0 0
. p 1 X500 GB 1X1TB 2X1TB 6X1TB
Liczbaldvsrovjirandveh CRA'NE 1 X 500 GB (opcja) 3 X 1 TB (opcja) 4% 1 T8 (opcja) 3 X 1 TB (opcja)
Maksymalna pojemnos¢ dysku twardego 1TB 500 GB (1 TB maks.) 1 TB (4 TB maks.) 2 TB (6 TB maks.) 6 TB (24 TB maks.)
. nie (tak 0,1 z opcjo- nie (tak 0,1,10 z tak tak
KonUCleUREIAIYY nie nalnym dyskiem) opcjonalnym dyskiem) (0,1,5,10,50) (0,1,5, 6,10,50, 60)
Liczba logow (RAID 0) 912, 680, 550 912, 680, 550 3, 865, 470, 566 5, 798, 205, 850 16, 384, 000, 000
Redundatny zasilacz w trybie Hot Swap nie nie nie tak tak
Wydajnos¢ logowania do 200 do 500 do 1000 do 3000 do 6000
Przeptywnos¢ otrzymywanych danych 800 Kbps 2 Mbps 4 Mbps 12 Mbps 24 Mbps
Liczba licencjonowanych urzadzen sieciowych 100 200 2000 2000 2000
Liczba urzadzen FortiClient 100 2000 bez ograniczen bez ograniczen bez ograniczen
Wsteene medk Feriesie wszystkie wszystkie wszystkie wszystkie wszystkie
modele modele modele modele modele
Wysokosé 44 mm 43 mm 43 mm 86 mm 175 mm
Szerokos$¢ 380 mm 438 mm 434 mm 443 mm 485 mm
Dfugos¢ 160 mm 368 mm 627 mm 681 mm 690 mm
Waga 1,8 kg 4,5 kg 15,9 kg 26,1 kg 43 kg
Montaz w szafach rackowych tak tak tak tak tak
Wymagane zasilanie 100-240 V, 100-240 V, 100-240 V, 100-240 V, 100-240 V,
ymag 50-60 Hz, 1,5 A 50-60 Hz, 4,0 A 50-60 Hz, 7,0 A 50-60 Hz, 8,0 A 50-60 Hz, 5,5-11,5 A/s
Zuzycie energii 56 W 83 W 189 W 152 W 420 W dla 6 dyskow
o 1434 BTU (6 dyskow)
Emisja ciepta 190,4 BTU 283 BTU 643,6 BTU 519 BTU 2035 BTU (12 dyskow)
Temperatura pracy 0-40°C 0-40°C 0-35°C 0-40°C 0-40°C
Temperatura przechowywania -25-70°C
Wilgotnos¢ 5 - 95% bez kondensacji
FCC Class A PArt 15, UL/CUL, C Tick, CE, VCCI

Raporty graficzne

Systemy FortiAnalyzer dajg administratorowi sieci lub zabezpieczen
wiedze niezbedng do ochrony sieci, podang w postaci komplekso-
wego zbioru standardowych raportéw graficznych, oraz mozliwos¢
catkowicie elastycznego dostosowywania raportéw niestandardo-
wych. Wiedza z zakresu sieci moze by¢ archiwizowana, filtrowana

i eksplorowana w celu zapewnienia zgodnosci z normami lub

w zwigzku z analizami.

Granularnos¢ informacji

Interfejs uzytkownika FortiAnalyzera umozliwia administratorom
wglad w dane dziennika bezpieczenstwa, oferujac dostep do
takiego poziomu szczegdtowosci raportu, jaki bedzie niezbedny,
aby zrozumie¢ aktualny stan sieci. Widoki historyczne lub czasu
rzeczywistego pozwalaja administratorom przeanalizowa¢ dziennik
i informacje o zawartosci oraz ruch sieciowy.

Centrala swiatowa
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Zaawansowane narzedzia analizy sledczej stuza administratorom
do sledzenia dziatan uzytkownikéw na poziomie przesytanych tresci.

Podglad dziennikéw w czasie rzeczywistym

Mozliwos¢ monitorowania sieci, ruchu i zdarzen uzytkownikéw

w czasie rzeczywistym lub przegladania zapiséw historycznych pod
katem konkretnych zdarzen stanowi efektywne narzedzie wgladu

w zagrozenia bezpieczenstwa oraz problematyke wydajnosci i zacho-
wania uzytkownikdéw.

Obstugiwane urzadzenia

Biuro sprzedazy na Europe,
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Systemy FortiGate Multi-Threat Security
Systemy FortiMail Messaging Security

Pakiet FortiClient Endpoint Security Suite
System FortiManager Centralized Management
Dowolne urzadzenia kompatybilne z Syslog
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