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Unikatowe zabezpieczenie poczty

elektroniczne] przeznaczone dla dostawcow
ustug internetowych (ISP)

Wyzwanie biznesowe

Aby zagwarantowac najwyzszy poziom ustug oraz zapewnic¢ tacznos¢ elektroniczng
bez spamu, dostawcy ustug internetowych (ISP) sg zmuszeni do kontrolowania wy-
chodzgcego ruchu sieciowego az do poziomu subskrybentéow. Niezaleznie od typu
stosowanej sieci (komoérkowa 3G, ADSL, modem kablowy, itd.), dostawcy musza by¢
w stanie identyfikowad ztosliwe tresci lub ztosliwych uzytkownikéw.

Czarne listy dostawcow ustug internetowych: kwestia podstawowa

Aby zapobiegac rozpowszechnianiu spamu, wyspecjalizowane organizacje opracowuja
i publikujg liste adresow IP, z ktorych jest rozsytany spam.

Lista ta (zwana w skrocie DNSBL) jest powszechnie stosowana przez agenty pocztowe
(MTA) oraz bramki antyspamowe do filtrowania przychodzacego spamu. Zasadnicza
kwestig dla dostawcoéw ustug internetowych jest to, aby nie ograniczajac sie tylko do
tej listy, zapewni¢ tgcznosé miedzy subskrybentami i siecig Internet - bez spamu.

Unikanie czarnej listy DNSBL jest koniecznoscia

Dzieje sie tak z dwéch gtéwnych powoddw:

1. Ustuga na poziomie klienta:

e W przypadku wielu adreséw IP subskrybentow ukrytych za pojedynczym,
publicznym adresem IP: jezeli jeden zainfekowany komputer rozsyta spam
i jego adres IP trafia na czarna listg, zaden subskrybent nie bedzie mégt wysyta¢
wiadomosci;

* Jedli na czarnej liscie odnotowany jest zakres adreséw sieciowych dostawcy ustug
internetowych: wszyscy subskrybenci bedg mieli zablokowang mozliwos¢
wysytania wiadomosci lub zablokowany dostep do innych ustug oferowanych
przez dostawce ustug internetowych;

* W przypadku ponownego przypisania nielegalnego adresu IP do nowego
subskrybenta, nie bedzie on moégt wysyta¢ zadnych wiadomosci nawet wtedy,
gdy jego komputer nie jest zainfekowany ztosliwym oprogramowaniem.

2. Zarzadzanie i koszty
Proces usuniecia firmy i uzytkownika z baz danych DNSBL jest czesto trudny
i kosztowny, a przeciez wszystko zaczyna sie od nowa za kazdym razem,
gdy adres IP trafia na czarng liste.
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Rozwigzanie: modut zwalczajacy spam w poczcie wychodzacej

Dostawcy ustug internetowych muszg filtrowaé wiadomosci wychodzace,
bez wptywu na jakos¢ dziatania poczty elektronicznej.

Dlatego rozwigzanie antyspamowe powinno:

» Dziatac¢ jako niewidoczny serwer posredniczgcy (proxy): subskrybenci powinni by¢
w stanie przesyta¢ wiadomosci bezposrednio do sieci Internet przy pomocy
istniejacych ustawien, zamiast korzysta¢ z przekaznika poczty oferowanego
przez dostawce ustug internetowych; -

e By¢ niewidoczne w kopercie i nagtowkach SMTP: kontrola antyspamowa jest
niewidoczna dla uzytkownika koncowego. Ponadto, rozwigzanie zwalczajace
spam nie powinno kolejkowac¢ wiadomosci w celu réwnowazenia potencjalnej
niedostepnosci internetowego agenta MTA;

e By¢ niewidoczne w warstwie IP: podczas przesytania wiadomosci do sieci Internet,
zrodtowy adres IP uzytkownika nie powinien ulec zmianie. Jezeli Zrodtowy adres IP
pochodzacy z réznych filtrowanych sesji pocztowych jest zastepowany przez
unikatowy adres IP, mégtby on zostac zablokowany z powodu generowania zbyt
duzego ruchu sieciowego;

* Oferowac dedykowane filtry antyspamowe: filtr tradycyjny oparty na ocenie
publicznych adreséw IP nie sprawdza sie w przypadku dostawcédw ustug
internetowych, poniewaz spam powinien by¢ blokowany przed identyfikacjg
adresu IP jako adresu rozsytajgcego spam;

* Sledzi¢ dziatanie modutu antyspamowego poczty wychodzacej na poziomie
subskrybenta: aby unikng¢ stosowania czarnej listy i wprowadzi¢ petne
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monitorowanie reputacji subskrybentéw, a takze staty podglad czynnosci ] )

wykonywanych w sieci oraz uzytkownikéw dokonujacych nielegalnych dziatan.
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Unikatowe zabezpieczenie poczty elektroniczne;j
przeznaczone dla dostawcow ustug internetowych (ISP)

FortiMail jest urzadzeniem antyspamowym, zaprojektowanym specjalnie do tego celu.
Spetnia ono wymagania okreslone przez dostawcéw ustug internetowych odnosnie
bezpieczenstwa wiadomosci poczty elektronicznej, dzieki opcji petnej niewidocznosci
serwera posredniczacego, monitorowaniu antyspamowemu poczty wychodzacej

oraz mozliwosciom dotyczacym skanowania wiadomosci. FortiMail oferuje rowniez
modut antyspamowy sprawdzajacy poczte przychodzaca, przeznaczony do ochrony

wewnetrznych skrzynek pocztowych dostawcy ustug internetowych.

Niewidocznos¢ dla protokotéw

* Unikatowy i prawnie zastrzezony, niewidoczny serwer posredniczacy (proxy);
* FortiMail nie zaktdca dziatania protokotu SMTP;
* Wyniki pracy urzadzenia FortiMail nie pojawiaja si¢ w kopercie i nagtéwkach SMTP .

Niewidocznos¢ dla sieci
Dedykowane techniki antyspamowe

* FortiMail ukrywa swojg obecnos¢ w warstwie IP i nie wptywa na zrédtowe i docelowe adresy IP.
* FortiMail oferuje techniki specjalne, przy pomocy ktérych blokuje spam przed powigzaniem
go z konkretnym adresem |P.

Monitorowanie / raportowanie /
blokowanie identyfikatorow
subskrybentow

(w czasie rzeczywistym)

* Unikatowos¢ urzadzenia FortiMail polega na mozliwosci sledzenia, pobierania i przetwarzania
wiadomosci na podstawie ich identyfikatoréw, zamiast dynamicznych adresow IP;

* FortiMail dynamicznie oblicza reputacje identyfikatoréw subskrybentéw, rejestruje dane staty-
styczne i automatycznie ostrzega lub blokuje podejrzane identyfikatory.

Modut zwalczajacy spam w poczcie
przychodzacej

* FortiMail oferuje ochrone przed spamem i wirusami, dzieki czemu subskrybenci 3G/ADLS maja
czyste skrzynki pocztowe. Wiadomosci przychodzace sj filtrowane przed wystaniem ich do
serwerow wewnetrznych dostawcow ustug internetowych (ISP).

Tryb serwera pocztowego

* W trybie tym urzadzenie FortiMail oferuje konta pocztowe z ustugg usuwania spamu i wirusow
we wszystkich skrzynkach pocztowych.

Trasowanie oparte na strategii

* Aby zapewnic¢ optymalne wykorzystanie zasobéw, urzagdzenie FortiMail otrzymuje do skanowa-
nia wytgcznie wiadomosci poczty elektronicznej (bez tresci sieciowych, ftp, pop3, itd.).

Trasowanie MMS
(dla operatoréw komorkowych)

* Aby zapewni¢ wieksze bezpieczenstwo, FortiMail przekazuje wiadomosci MM3/MM4, skanujac
poczte przychodzacy i wychodzacg zanim dojdzie do Centrum MMS.

Platforma dedykowana

* FortiMail jest technologig opracowang w catosci przez firme Fortinet i nie zawiera zadnych me-
chanizméw antyspamowych i antywirusowych wykonanych przez firmy trzecie. Charakteryzuje
sie wysokim poziomem optymalizacji kodu oraz doskonaty integracjg zadan z zakresu ochrony.

Inne wtasciwosci

* Centralne rejestrowanie / raportowanie / kwarantanna;

* Opcja konfiguracji grupy;

* Ustugi subskrypcyjne FortiGuard® aktualizujgce moduty: antywirusowy, antyspamowy i zwalcza-
jacy oprogramowanie szpiegowskie;

* Cena urzadzenia jest taka sama, niezaleznie od ilosci uzytkownikoéw i skrzynek pocztowych.
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ich wtascicieli i stanowig przedmiot ich praw ochronnych. Uzywanie, kopiowanie,
opracowywanie i jakiekolwiek postugiwanie sie tymi znakami bez uprzedniej zgody
wiascicieli praw ochronnych jest zabronione.

Wszelkie znaki towarowe i nazwy zawarte w niniejszej publikacji zostaty uzyte za zgodg





